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Bios Security Box — Unified Threat Management
Firewall
Gateways EE] > Filtrado por origen y destino de IP, protocolo IP, puerto
Name RIT  loss  status de origen y destino para el trafico TCP y UDP.
vt | > Limitar las conexiones simultaneas por reglas.
RADIOKABLESW [ ocms | 0 | onine || » Bios Security Box utiliza pOf , una utilidad de OS
126821 | fingerprinting / red pasiva avanzada para permitir filtrar
i [ 177.9ms | 0% | e por el sistema operativo que inicia la conexion.
- » Opcion para registrar o0 no registrar el trafico que
Interface Statistics BE|

coincidente con cada regla.
RAGIDIARLE S CAN ORARG > Politica muy flexible de enrutamiento, gracias a la
Packets In 38094260 ueosns2s | 1a00as | Seleccion de la puerta de enlace en funcidn de cada regla
packeteout  ssiems | emes | mesmss | (P2r@ €l balanceo de carga , conmutacion por error,
. multiple WAN, etc. )

Bytes I . d . . . . -,
e BEe | mEE BE® 0 % Alias: permiten agrupar por denominacién de IPs
il v e (mecE | redes y puertos. Esto ayuda a mantener el conjunto de
ErrorsIn 0 0 0 reglas de firewall limpio y facil de entender,
= I T= i | especialmente en entornos con multiples direcciones IP
— . publicas y numerosos servidores.
Collisions 0 0 0
Dees Status == > Capa 2 Transparente: Permite agrupar interfaces y
Int. Service Hostname Cached IP . T - .
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: : : ' firewall IP.
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filtro de firewall por completo si se desea convertir ~ teadaverase v/, 0.5
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» Tabla de estado del firewall: Interfaces EE
Mantiene informacion sobre las T T—— t 100bsseTX <full-duplescs '
conexiones de red abiertas. R
» Stateful firewall: Todas las reglas B LaAN 1 1000bsseT <ful-duplex
van con un estado asociado. Nl R
> La mayoria de las soluciones UTM 1 orance ?1;;:*{:;"";*“""*“'*'5“
comerciales de seguridad carecen —
de la capacidad para controlar T ADE
finamente la tabla de estado . Bios - o -
Security Box tiene numerosas e ' o
caracteristicas que permiten un AT | Cevetonforngleemen | B G
control granular de la tabla de | bandwdhd |GETEDEmGUERnONT | o GYG
> '?’Satr%i(rzlb de la tabla de estado | .;.EEEELT-E:E;L;-“—BE"“ i @@
ajustable: Bios Security Box ~ wd | DHCPSenice C G
permite poner en produccién varios | 2mes | DNS Forvarder C G
cientos de miles estados. El tamafio | "= | lagios RFEDaemon o G
de la tabla de estado "™ | MIEHhack e 0 GG
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la memoria RAM instalada en el | *® it ad as 0 G
Sistema, pero se puede aumentar squidGuard :PI’EH(‘,'EEIVEI'filtEI'SEWiCE o @@
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Funciona con todos los
protocolos. Por defecto
para todas las reglas.
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> Estatados “Sloppy” - Funciona con todos los protocolos. Menos seguimiento
estricto del estado, Gtil en casos de enrutamiento asimétrico.

» Estado Modular: Bios Security Box generara fuertes nimeros de secuencia
inicial (ISNs ) en nombre del host.

» Estado Synproxy : Conexiones Proxies TCP entrantes para ayudar a
proteger los servidores de paquetes falsificados o inundaciones TCP SYN.
Esta opcion incluye la funcionalidad de mantener el estado y el estado
modular combinado .

» Estado Nulo: No guardar las entradas del estado para este tréfico. Esto es
raramente deseable , pero esta disponible , ya que puede ser util en algunas
circunstancias limitadas .

» Opciones de optimizacion de la tabla del Estado - Bios Security Box ofrece
cuatro opciones para la optimizacion de la tabla de estado .

> Definicién de algoritmos en reglas de estados.

> Alta latencia - Util para enlaces de alta latencia , como las conexiones por
satélite . Expira conexiones inactivas después de lo normal .

» Agresivo - Expira conexiones inactivas mas rapidamente. Un uso mas
eficiente de los recursos de hardware.

» Conservador - Trata de evitar que se caiga conexiones legitimas a expensas
de un mayor uso de la memoria y de la CPU.

Firewall: NAT: Port Forward a

Network Address Translation ( NAT)

>

Delante del puerto a traducir;
incluyendo los rangos y el uso
de varias direcciones IP
publicas

NAT 01:01 para las
direcciones IP individuales o
subredes enteras.

NAT saliente

Permite establecer una
configuracion predeterminada
de NAT: Todo el trafico
saliente a la WAN IP . En
multiples escenarios WAN , el
trafico de salida NAT a la
direccion IP de la interfaz
WAN.
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» Advanced Outbound NAT: Permite este comportamiento predeterminado que
se inutilice y permite la creacion de NAT muy flexible (o0 no crear reglas NAT)

» NAT Reflexién: NAT reflexion es capaz de permitir que los servicios puedan
acceder a traves de IP publica desde las redes internas.

DNS dindmico

» Un cliente de DNS dinamico se incluye para permitir a registrar su direccion
IP publica con una serie de proveedores de servicios de DNS dinamico.

» Custom: Permite la definicion de método de actualizacion para los
proveedores que no estén especificamente aqui . También incluye la
mayoria de los clientes DNS Dindmicos comerciales: DNS- O- Matic,
DynDNS, DHS, DNSexit, DYNS, easyDNS, FreeDNS, HE.net,
Loopia, Namecheap, No-IP, ODS.org, OpenDNS, Ruta53,
SelfHost, ZonekEdit.

» Un cliente para RFC 2136 : Actualizaciones de DNS dinamicas , para su
uso con servidores DNS , como BIND que apoyan este medio de
actualizacion.

Balanceo de carga o WAN Failover ¢ . G G 2928
Gateway Groups

> Balanceo de carga en
tréfico saliente / Salida de e Sk

todo el trafico por la .- L

interfaz WAN que esté | RADIGHABLESHY, Dnlne

Operativa FAILCVER RK_CRANGE :::;c-u;um.cm n e Ukt
> EIl balanceo de carga del oraec, o

trafico de salida se utiliza

con multiples conexiones WAN para proporcionar capacidades de balanceo

de carga y conmutacion por error. El trafico se dirige a la puerta de enlace

deseada o al pool de carga sobre una base de reglas por cortafuegos.

» Balanceo de carga en trafico de entrada.

Status: Gateways pa@a@dz > El equilibrio de carga de entrada
e [P se l_JtlIlza para (_1|str|bU|r la carga entre
: varios servidores. Esto es

o s O i A e 0 comunmente utilizado con los
RACORSEIEGY) | T A0M6128 046155 | Zdms 0% S:“-._ o servidores web , servidores de correo
b , y otros. Los servidores que no
Gapoh | G2 04 | M 0% e responden a las solicitudes de ping o
Thy, 27 Niow 004 11557 47 <100 .
conexiones de los puertos TCP se
eliminan del pool.
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Portal cautivo

» Un Portal cautivo obliga al usuario a su autenticacion a través de una pagina
web de acceso (personalizable por su organizacion) a la red de su
corporacion (una pagina web visible para cualquier dispositivo; ya sea un PC,
un Tablet, un teléfono movil..). Esto es comunmente utilizado en las redes
de puntos calientes (HotSpot) , pero también se usa ampliamente en las
redes corporativas para una capa adicional de seguridad en el acceso
inalambrico o Internet.

» Las caracteristicas principales del Portal Cautivo son:

Services: Captive portal: Control_Ancho_de_Banda CRGRAUY
R—

1P address Description L"IJ_,
EEEEN

#
llote:

kdding allowed IP addresses will allow IP access to/from these addresses through the captive portal without being taken to the portal
page. This can be used for a web server serving images for the partal page or a DN server on another network, for example.

» NUmero maximo de conexiones simultaneas: Limitar el ndmero de
conexiones con el propio portal por IP del cliente. Esta caracteristica evita

» que una denegacion de servicio desde PC clientes que envian trafico de la
red en varias ocasiones sin autenticar o accediendo a la pagina de
bienvenida.

Intervalo de espera inactivo: Desconectar a los clientes que estan en reposo
durante mas de un numero preestablecido de minutos.

Timeout duro: Fuerza una desconexion de todos los clientes después de
qgue el nimero definido de minutos se cumpla.

Logon ventana emergente: Opcion para que aparezca una ventana con un
botdn de cierre de sesion .

Redireccion de URL: Después de la autenticacion o accediendo el portal
cautivo , los usuarios puede ser la fuerza redirigidos a la URL definida.
Filtrado MAC : Bios Security Box filtra usando direcciones MAC. Si se dispone
de una red detras de un router en una interfaz de portal cautivo habilitada ,
todas las maquinas detras del router seran autorizados después de que se
autorizd un usuario. Filtrado MAC se puede desactivar para estos escenarios

YV V VvV VvV V

» Opciones de autenticacion: Hay tres opciones de autenticacion disponibles.
» Sin autenticacion - Esto significa que el usuario simplemente hace clic a
través de la pagina del portal sin necesidad de introducir las credenciales.
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» Gestion de usuarios locales - Una base de datos de usuarios locales puede
ser configurada y utilizada para la autenticacion.

» Autenticacion RADIUS - Este es el método de autenticacion preferido para
entornos corporativos y proveedores de Internet . Se puede utilizar para
autenticar contra un Microsoft Active Directory y numerosos servidores
RADIUS.

Capacidades del Servidor RADIUS:

» Forzado re-autenticacion

» Capaz de enviar actualizaciones a los usuarios conectados segun las normas
definidas.

» Autenticacion RADIUS MAC: Permite al portal cautivo autenticar a un
servidor RADIUS utilizando la direccion MAC del cliente como el nombre de
usuario y contrasefa.

» Permite la configuracion de los servidores RADIUS redundantes.

» HTTP o HTTPS - La pagina del portal puede ser configurado para utilizar
HTTP o HTTPS.

» Pass- a travées de direcciones MAC e IP - direcciones MAC e IP pueden ser
definidas como transparentes para evitar el portal.

192, 168.0.106 9,18M Bits/sec _ 187.50k Bits/sec
102.168.0.60 59,14k Bits/sec | 0.00 Bits/sec
192.168.0.45 1031k Bits/sec | 0.00 Bits/sec
192.168.0.201 ' 4.10k Bits/sec | 15.90k Bits/sec
1911&&. Ill.ﬂ.HE . 3.831; Bits/sec | 0.00 Eit‘s_-";El.'
192.168.0.103 (.00 Bits/sec 2.89k Bits/sec

» Administrador de archivos - Esto le permite subir imagenes para su uso en
las paginas del portal.

Alta Disponibilidad

» CARP : Permite la conmutacion por error de hardware. Dos 0 mas servidores
de seguridad (UTM) se pueden configurar como un grupo de conmutacion
por error . Si una interfaz falla en la UTM primaria, esta se desconecta por
completo, pasando a ser la UTM secundaria.
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s (2 2 O (0 ) ) _ _ L _
s et o e s ke et s » Bios Security Box también incluye capacidades de

vt T e e (e e sincronizacion de configuracion , para que realice los
cambios de configuracion en la primaria y que sincroniza
automaticamente con el servidor de seguridad
secundario.

Locstse . Localdens_ - Syslen o: =wzcessor - U 0075 - L W e everege
a0z

» Pfsync asegura tabla de estado del servidor de
seguridad y se replica en todos los servidores de
seguridad configurados como secundarios (Alta

» Disponibilidad) . Esto significa que sus conexiones
existentes se mantendran en el caso de fallo, lo cual es
importante para evitar interrupciones de la red en caso
de un fallo fisico de la UTM.

Informacion en tiempo real

» La informacion histérica es importante, pero a veces es mas importante ver
la informacién en tiempo real.

Status: Traffic Graph @
Interface: | LAN ¥ |, Sortby: |BwIn ¥ |, Filter: | Local ¥ |, Display: | IP Address ¥
I, 133G - I LAN Host IP IBandwiIlﬂlIn |namiwidﬂ|out
Out 4.78 Mbps Gragtishons s Jo0seccn 192.168.0.116 4.86M Bits/sec | 104.94k Bits/sec
15 Mbps 1 T
= 192.168.0.69 23.01k Bits/sec 2.33k Bits/zec

192.168.0.192 0.00 Bits/sec 2.88k Bits/sec

10 Mbps

5 Mhps

Y o S N o, N, R Y

MNote: the Adobe SVG Viewer, Firefox 1.5 or later or other browser supporting SVG is required to view the graph.

» Graficos SVG estan disponibles en Bios Security Box; muestran el
rendimiento en tiempo real para cada interfaz .

> Pantalla de colas: Proporciona una visualizacion en tiempo real del uso de
colas utilizando AJAX con indicadores actualizados.

» La portada incluye medidores de AJAX para la visualizacion de la CPU en
tiempo real , memoria, swap y el uso del disco y el tamafio de la tabla de
estado .
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Proxy Transparente

» Proxy con caché de HTTP, FTP y demas protocolos configurables.

» Squid proporciona un servicio de proxy que soporta peticiones HTTP, HTTPS
y FTP a equipos que necesitan acceder a Internet y a su vez provee la
funcionalidad de caché especializado en el cual almacena de forma local las
paginas consultadas recientemente por los usuarios. De esta forma,
incrementa la rapidez de acceso a los servidores de informacion Web y FTP
gue se encuentran fuera de la red corporativa.

» Squid también es compatible con SSL (Secure Socket Layer) con lo que
también acelera las transacciones cifradas, y es capaz de ser configurado
con amplios controles de acceso sobre las peticiones de usuarios.

» Squid puede formar parte de una jerarquia de cachés. Diversos servidores
trabajan conjuntamente atendiendo las peticiones.

» Squid sigue los protocolos, HTCP, CARP y caché digests que tienen como
objetivo permitir a un proxy «preguntarle» a otros cachés si tienen
almacenado un recurso determinado.

Status: Proxy Monitor @
o T O 0 T O [ e
Max lines: 10fines ¥

Max. lines to be displayed.
String filter: |
Enter a grep like string/pattern to filterlog.

eg. username, ip addr, url.
Use 1 to invert the sense of matching, to select non-matching lines.

Date P Status Address User Destination

04.11.2014 13:48:41 : 192.168.0.192 l TCP_MISS/200 l http://enter-tc.cloudapp.net/disofic/xmds.php [- l 23.97.233.3
[ 04.11.2014 13:48:41 i 192,168.0.192 | TCP_MISS/200 | http://enter-te.cloudapp.net/disofic/xmds.php B i 23.97.233.3
[ 04.11.2014 13:48:39 il 192.168.0.192 TCP_MISS,-"ZUU .imhttp:,",‘enter-tc.c.iuudapp.net,-"a.isofic‘;"in'.ds.pim - 23.97.233.3
[ 04.11.2014 13:48:39 l 192.168.0.192 mTCP_”r~‘I]55l~,-"2DD I1tti:r:,.‘,.’enter-tc.cloudapp.neé\.:'disofic;f;tn'.ds.phi: “.23.9?.233.3
[ 04.11.2014 13:48:30 . 192,168.0.192 . TCP_MISS/200 . http://enter-te.cloudapp.net/disofic/xmds.php - . 23.97.233.3
[ 04.11.2014 13:48:28 i 192.168.0.192 | TCP_MISS/200 | http://enter-tc.cloudapp.net/disofic/xmds.php = [ 23.97.233.3
[ 04.11.2014 13:48:28 ] 192.168.0.192 Tcp_rmss,-'zuu limhttp:,",‘entﬂ'—tc.u.;inudapp.net\.-"clilisofic,;"J;n'.ds.piu:- - 23.97.233.3
[ 04.11.2014 13:48:28 1 192,168.0,.192 .“TCP_"r"I]SS.,-"EDD I1tti}:,’,-’enter-tc.c|oudapp.net-\.-"disofic;";(n'.ds.phi: .”23.9?.233.3
[ 04.11.2014 13:48:20 . 192.168.0.192 . TCP_MISS 200 . http://enter-tc.cloudapp.net/disofic/xmds.php - . 23.97.233.3
[ 04.11.2014 13:48:17 i 192.168.0.192 1 TCP_MISS/200 1 http://enter-tc.cloudapp.net/disofic/xmds.php 2 [ 23.97.233.3

» Caché transparente: Squid se puede configurar para ser usado como proxy
transparente empleando un cortafuegos que intercepte y redirija las
conexiones sin configuracion por parte del cliente, e incluso sin que el propio
usuario conozca de su existencia.
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> Permite la configuracion de un proxy transparente para la navegacion HTTP
(Squid) .
» Ahorro de ancho de banda en su corporacion gracias a la caché dinamica en
tiempo real.
> Permite definir las tablas y objetos de cache, rendimiento y velocidad de
respuesta.
> Permite la obtencion de INFORMES de navegacion por IP / usuario

da de pantsita completa.  Salir del moda e pentata comaleta (F11)
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Filtro de Contenidos

» La herramienta DansGuardian es cédigo abierto, esta desarrollada en C++y
permite una configuracion flexible adaptandose a las necesidades de su
corporacion.

» El Ministerio de Educacion, Cultura y Deporte — Gobierno de Espafia- hace
uso de esta herramienta, entre muchas otras organizaciones a nivel mundial.

» DansGuardian utiliza un sistema de “peso de las frases’para mejorar el
objetivo de bloqueo y permite filtrar por un gran nimero de criterios.

» Los métodos més caracteristicos son:
> Realizar filtros utilizando el sistema de etiquetas PICS (Platform for Internet
Content Selection). Filtrar comprobando que las extensiones de los archivos

> y los tipos MIME no estén en una lista de extensiones y tipos MIME
prohibidos.
» Filtrar de acuerdo con las URLSs, incluyendo expresiones regulares.
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> Trabajar con listas blancas y listas negras. Compara el contenido de las
paginas con el de una lista de palabras prohibidas. Esta lista contiene
palabras asociadas con la pornografia y otros contenidos no deseados.
» Todos estos métodos se apoyan en la utilizacién de unos archivos de filtros
gue almacenan frases, palabras, URLS, etc, cuyo acceso queda prohibido.
Red Privada Virtual (VPN )
> Bios Security Box ofrece tres opciones para la conectividad VPN , IPSec ,
OpenVPN y PPTP.
IPsec:
> |IPsec permite la conectividad con cualquier dispositivo que soporte estandar
IPsec. Esto es comunmente utilizado para la conectividad entre sedes.
Conectividad entre servidores VPN de otras instalaciones o bien hacia otros
dispositivos Bios Security Box o bien otro tipo de routers/ UTMs, tales como:
mOnOwall Zentyal, etc. También se puede interconectar con la mayoria de
todas las soluciones de cortafuegos comerciales (Cisco , Juniper , etc.)
También se puede utilizar para la conectividad de un cliente movil .
OpenVPN:
» OpenVPN es una potente solucion flexible , SSL VPN compatible con una
amplia gama de sistemas operativos cliente . (Linux, Windows, Mac, Iphone,
Android..)
OpenVPN: Server o000
Server m Client Specific Dverrides m
General information
Disabled [ Disable this server
Set this option bo disable this server withaut removing it from the list,
Sarver Mode IRemole Access [ User Auth ) ;I
Backend for authentication w
=
Protocol m
. Device Mode ITFH
. Interface IWZ'
Local port K ; iig‘;
B [%, Road Warriar
‘fou may enter a description here for your reference (not parsed),
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Servidor PPTP
» PPTP fue una opcion popular VPN debido a que casi todos los sistemas
operativos ha construido en un cliente PPTP , incluyendo cada version de
Windows desde Windows 95 OSR2.
PPPOE servidor
> Bios Security Box ofrece un servidor PPPoE. Para obtener mas informacion
sobre el protocolo PPPOE , consulte esta entrada de Wikipedia . Una base de

datos de usuarios local puede ser utilizado para la autenticacion y la
autenticacion RADIUS con la contabilidad opcional también se apoya.

Sistema de Detecidn / Prevencion de Intrusiones (IPS/IDS)

> Snort es un IDS

(N|DS/| PS) 0 Snort: Snort Alerts @

Sistema de | =T . e e mmes

deteccién de
Instance o inspect [(WAHN] WaN | Chosse which instance alerts you wan: toinspect.

intrusiones basado

Save or Remove Logs [ ouwnlued | 8 iog fles vl be saved. | clear | Warning: all Iog #es wil be deleted.
en red. Implementa AstoReveshandlogView | save | Refresh [ Defaultison. [ 250 Erter number of log entrizs to vew: Defaultis 250
un  motor  de
deteccidn de pate P Pt class | scure [ SPom | Desumaton | DPort | SID | Descripuion
. (http_inspact) NO
Ata ues barndo 03f28/14 Urkn 162,168.10.4 152,168.10.23 1343 CONTENT-LENGTH
q y L&rﬂé:ss 3 L T:lf’n:wn zﬂ IEH) 88 [ ey §7074 [ EIE‘U ‘S:E“l-ﬂ[ ¥
de puertos que || | | [ _
. . Het i i (htty_inspect) BARE
perm Iite regi Strar’ w3 | 1 |supoos | CHEEY | em | hetdt | = & B tcooe
3 Traffic ENUULENG
| | | | | | | (htto._inspact) N
alertar y responder ¥ e 152.168.10.4 152.1€8.10.3 129:3 CONTENT-LENGTH
. 00514 5 | pp Ui r v 88 F Y L E N SR R TRANSFER-
ante Cualquler AmOREE Feeic ENUDLING IN HITF
RESPONSE
, | | I I | |
anom al 1a N x| g‘::pi:nus e n | | Gaat | = & L S
1 i Traffic ENCODING
previame nte
definida como 1A 3 | v |Udkonn ea | B | Yoo || &S
patrones que | et [ [ | (hitp_inspact| BARE
s ; ; (hity _inspect| BAR
Corresponden a gg:"é; 3 TP %\rr:#::inus 102.1;&323 47072 19]'1;8':3'4 83 :ﬁ’a [é%é{iﬁ\][ﬁ
ataq ues’ barrldos' 03/24/14 3 e Urknaven 152.160.10.4 g8 152.1€0.10.23 47071 124:3 :
IntentOS 18:06:55 Traffic e o2 B

aprovechar alguna
vulnerabilidad, andlisis de protocolos conocidos... Todo esto en tiempo real.
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Gateway Antivirus

» Clam AntiVirus es un antivirus de codigo abierto ( GPL ) que incluye un
conjunto de herramientas antivirus para UNIX, disefiado especialmente para
el analisis en gateways de correo o HTTP . Proporciona una serie de

utilidades JUE  antivirus: General page
incluyen un

: - —_— [t o o =
demonio multi-hilo - -

i frdivinm: CUATAY 0B LTV i T

HTTF A virss Frosy ( Satsd) | ey e

flexible y escalable ,
un escaner de linea
de comandos y una
herramienta @ Start update
avanzada para s

actualizaciones de ' |

bases de datos  gumiseismmeic | —

automaticas. Aree: =

Caracteristicas principales:

Escaner de linea de comandos (Bios Security Box analiza todo el trafico

HTTP) segun las reglas definidas en el Proxy Transparente.

Daemon rapido, multi-escala con soporte para el escaneado en tiempo real.

Avanzado soporte de actualizacibn de bases de datos con soporte para

actualizaciones de base de firmas de virus y firmas digitales.

Biblioteca de escéner de virus escrita en C.

Desarrollado especificamente para sistemas Linux ® y FreeBSD ®

Bbase de datos de virus actualizada varias veces al dia.

Soporte integrado para

varios formatos de

archivo, incluyendo ZIP ,

RAR , TAR, gzip , bzip2 ,

OLE2 , Gabinete , CHM,

BinHex , SIS y otros.

» Soporte integrado para
casi todos los formatos de
archivo de correo.

» Soporte integrado para
los ejecutables ELF vy
archivos ejecutables
portatiles comprimido con
UPX , FSG , Mujer
pequefia, NsPack
WWPack32 , MEW ,
Upack y ofuscado con
SUE , YOda Cryptor y otros.

A0S0 HTTE Antvins Froy

& Shaw Antivirus Settings

E ing. L35 EOIEAT | g
Updace suEmus

CT.06 2010 120007 Aaidviree usdale skouled.

VV VY

YV VY

Access to the page has been denied

because the following virus was detected

Clamd: Elcar-Test-Signature

Powerac by HAVE
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Informes y Monitorizacién

Aclun Tare

Status: System logs: Firewall

ovom TR s | ort | e | o | i | o stner | opemoe | i | seoncs

Sew we IF Addiess

| Has activado el modo de partalla com

Swurse Pul

Ruh.d Ouantty

Destination IP Address.

Last 50 firewall hqent'ﬂes.“ax{SDl

Ddr\anmn:rt

f | Filtar |

2 g - i sacz Az sz ¥+
%] W 77 11:39:58 RANTNELF = : 4 TT130.146.074:5678 : & 753 235.755.753:55TR 1n= > Traflco total por |P
(%] ov 27 11:39:58 RACTOKAELS # 0.0.0.0:5578 % 255.255.255.255:5578 o ., .
%] Nov 27 11:09:58 RADIOKACLS @ 5 o057 @ (3 255.235.205.255:5570 up= (tamblen de URI— por IP SI
[>] YowI711:3:50 | ORANCE 8 o082 & Gossosnomnosier o se ha |nsta|ado Squ |d
[X] Moy 37 11:30:50 ORLNGE B 4102158 2.1:67 @ (42552355 25525563 uo?
[%] Now 2/ 11:34:59 RALLURAEL= [ IFEVREVR ETRETEE Y 0 8 255.235.255.250155.8 - P VOXY)
a Moy 27 11:40:03 RACTIOKAELS 0 (4 27.130.146.275:5678 @ (s 255.255.255.255:5578 o
%] Nov 27 11:40:07 ORANGE @ s 00.0.0:63 @ (3255.235.205.255:67 up> .
(%] Mov 57 11:40:07 ORANGE O 14 100.158.2.1:67 © [§ 255.055.255.255:63 D2 > EStadOS Flrewa"
a Mow 57 11:40:09 RATTNKLFI = B (4 3130 2AR:E0197 0 (6 107.158.0.47:3447 TCP:PA
%] Wow 27 11:40:12 RACTOKAELS @ (s 0.0.0.0:5578 @ (5 255.255.255.255:5578 uo? ..
%] Mov 27 11:40:14 ORANGE 0 s 000,063 & (4 255.235.205.255:67 up= > Rendlm e nto
%] HowI7110:11 | DRANCE 051021582067 @ 5 055.055.005.255:63 uo° |nd |V|d ua' para todas |as
X] Mow 27 11:40:14 ORLNGE B4 0.0.0.0:63 @ (4255255 255.255:67 D= .
[x] Wov 2/ 11:40:14 URANCGE 0 4 152.158.2.156/ B e 2552552552500 - inte rfaces
(%] oy 27 11:40:16 RACTOKAELS 0 (4 27.130.146.238:5678 @ (s 255.235.255.255:5578 o > P aq u etes po r
a How 27 11:10:16 RACIOKAELS 8 40008578 @ i omssm0mn055557e o
(%] Mow 27 11:40:16 RACIOK/ELS O 14 37.130.146.270:5678 © 5 255.255.265.355:5578 up2 Seg un d o d e tOd as IaS
a o 57 11:40:16 RATTNKLFI = B (4 57131146, 7578 8 (4755035 9559555578 ] | nte rfaces
%] o 27 11:40:18 ORANGE 05000063 & (3 255255.255.255:67 uo=
] Mov 27 11:40:18 ORANGE 0 (s 132.150.2.0:67 & (3 255.235.205.255:63 up=
Status: DHCP leases Has activedz el modo de partallz oo
IPaddress | MACaddress Hostaame Start Cnd Caline "'::‘:‘
1921660 6 | Sed9erhesesqo:?? | Rafa-pi 331:{‘_‘;" iT:{‘_‘;” nnline arthe 1= M-
192 1E£.0.084 | 00:22:7T:37:a2:35 ig:g”-j” ig:;{::';” online | acve o (68
> LOS tl e m pos d e 1L IBEDINL | cUssfiobebo2aned ussario-dacaop ;31;:,;141;1: ;glg];:;ij anline actne L'I-_I‘ -a
res p uesta d e 1021660100 | 00:22:5%b4:€3:43 E‘C:'l’;:;“““'d"””w"'“" | Sl ot online | acive 3 |G
pasal’e|a de la 192166.0.208 | sCadZiclidcadi2l | hp Erdey S o o O e TV - SR 1 T
|nte rfaZ WAN ( s 192.166.0,203 | c0:3F:cE:605:39 | NUCDODDOL %g_l;l;_l};:l? ﬂ?ﬁ}}gl’ orline | active | (G2
i23:2! :03:2!
) de pl ng 192160.0,206 | e0:F49:10:52b | Usuare-FC 'U“'g_lg_lulgl? ﬁ_l;;"_lulél? orline | active | (G
192 166.0.60 | 20:92:49:28:6e:50 | Javier Garrida nfa nfa arline | statiz [ 18]
192 660,62 | C0:2313:e1:3c:3) | Juav_de_Dias_Fz-nandez_Sillers | nfa néa anline statiz ‘ﬁ
192 16E.0.63 Andrea_Cuesta nfa nfa otline | statiz [
142 16564 Jaze_fintoro_Hascual nia nfa online statiz -ﬁ
197 IFFNGS | O0:1S:7:h4eFece? | Rafael_caisly nia nia nfline | sratis [ e
T 192 AFENG6 | FooTd®:hlzaFT | Toan lewm Yaga wla i ulline | slali [ e
> COIaS de Traflco 1920600.67 | ZodB2bibloAfzal | Jase_Martes nfa nfa offline | statiz [ &
en sistemas con 192 166.0.68 Caid Haartes nfa nfa offline | statiz i]@
. g 192166.0.69 | bormosThidasltzd2 | JJAMIE_LAM nfa nfa anline | statiz [
mOdu |aCIOn del 192 IRELLS codsebibleafzgc | nndrea_Mew_PU nfa nfa anline ctatic 5 :“
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> Gréficos RRD

> Los gréficos RRD en
Bios Security Box
mantienen informacion
histérica sobre lo siguiente:
> Utilizacion y

|. Show all configured leases 4

Servicio Técnico Servicios de Mantenimiento

Venta de Material

Equipamiento Tecnoldgico en Centros Educativos y Empresas
© BIOS TECHNOLOGY SOLUTIONS, 2014. Todos los derechos reservados



BE i

== GRANADA BARCELONA MALAGA
C/ Baza, n° 8. Poligono Juncaril.

==i : l:i .: 18220 Albolote (Granada, Andalucia, Espafia)

[ 1] N BN 13 Tel. 958 20 40 11

== E == ..E Web: www.bios-ts.es

HEE [T [

technology solutions

Servicio Técnico Servicios de Mantenimiento  Venta de Material Equipamiento Tecnologico en Centros Educativos y Empresas
© BIOS TECHNOLOGY SOLUTIONS, 2014. Todos los derechos reservados



